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Quelle: https://netzpolitik.org/2016/amazon-transparente-kunden-intransparente-mechanismen/
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Quelle: http://fusion.net/story/319108/facebook-phone-location-friend-suggestions/
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Quelle: http://www.golem.de/
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Quelle: https://www.abine.com/blog/2012/how-facebook-buttons-track-you/
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Quelle: https://robinlinus.github.io/socialmedia-leak/
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Social Media Netzwerke bereichern den Kundenstamm!
1710 Millionen Personen (Facebook, Juni 2016)
1367 Millionen Menschen (China, Juli 2015)
1000 Millionen Personen (YouTube, Februar 2015)

Erfolgsrezept:
Webseite mit chinesischem Inhalt,
Facebook Login und
Online Videos

erreicht 4077 Millionen Kunden!
5288 Millionen Kunden mit zusätzlichen indischen Inhalten!
Wer macht mit beim weltbesten Start-Up?
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Quelle: https://twitter.com/
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We removed FB buttons and traffic from Facebook
increased. Reason: instead of ‘liking’ articles, readers
share it on their timeline.

– @smashingmag
Quelle: https://twitter.com/smashingmag/status/204955763368660992

https://twitter.com/smashingmag/status/204955763368660992
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Quelle: https://upload.wikimedia.org/wikipedia/commons/6/66/Nukecloud.png
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Ursprung Cloud (Computing) unklar
erste Erwähnungen wahrscheinlich 1996
Cloud Lösung beliebige Kombination diverser Charakteristika

Self-service provisioning, As-needed availability
Skalierbarkeit
Zuverlässigkeit und Ausfalltoleranz
Sicherheit (in allen Farben und Formen)
. . .

letztlich aufgebaut aus Computern anderer Leute
meist weltweit verteilter Mainframe mit Weboberfläche
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Quelle: https://www.nsa.gov/
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Quelle: https://netzpolitik.org/2016/yahoo-durchsuchte-eingehende-e-mails-aller-nutzer-fuer-amerikanische-geheimdienste/
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verteilte Ressourcen sind mittlerweile üblich
Muß ich meine Kunden für

Speicherplatz,
Prozessorleistung oder
Content Distribution

an unbekannte Third Parties verraten?
Wurde das den Kunden klar und deutlich mitgeteilt?
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Quelle: https://www.flickr.com/photos/piro007/26178213572
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Quelle: https://www.halowaypoint.com/en-us
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Amazon Alexa / Echo (IoT-fähig)
Apple Siri
Google Assistant (IoT-fähig)
Google Now (IoT-fähig)
Microsoft Cortana
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Quelle: https://twitter.com/Snowden
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Quelle: http://www.vzbv.de/pressemitteilung/pokemon-go-entwickler-niantic-lenkt-ein
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Quelle: https://www.netzpolitik.org/
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Quelle: http://knowyourmeme.com/memes/steve-ballmer-monkey-dance
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Quelle: http://cubussapiens.hu/category/programming-en/debugvisualisation/
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. . . organizations which design systems . . . are
constrained to produce designs which are copies of the
communication structures of these organizations.

– Melvin Conway
(National Symposium on Modular Programming, 1968)
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Organisationen, die fremde Designs übernehmen oder
in sich einbauen, müssen fremde Strukturen in sich selbst
integrieren.
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Datenschutz wird von der Summe
aller AGBs und Vereinbarungen und
aller Komponenten

bestimmt.
Künstliche Intelligenz ̸= angewandte Statistik.
Wenn Sie Ihre Kunden belügen/belauschen wollen, dann geben
Sie es zu.
Safe Harbo(u)r / Privacy Shield bieten keinen Datenschutz.
Bieten Sie Opt-In / Opt-Out an.
Datensparsamkeitsoptimierung!
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Quelle: http://residentevil.wikia.com/
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Über die Crowes Agency OG

Die Crowes Agency OG ist eine Gruppe von Experten aus
verschiedenen Feldern. Wir bieten unsere Erfahrungen im Rahmen
von großen und kleinen Projekten an. Der Fokus liegt auf den
Gebieten Grafikdesign, Software-Entwicklung, öffentlichen
Erscheinungen (wie beispielsweise Webseiten und Kommunikation
mit der „Außenwelt“), Systemadministration, IT Sicherheit und
Unternehmensberatung. Die Crowes Agency stellt aus ihrem Pool von
Mitarbeitern Teams für die Lösung von Kundenproblemen zusammen.
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Über die DeepSec

Die DeepSec GmbH veranstaltet seit 2007 jährlich im November die
DeepSec In-Depth Security Conference in Wien. Die DeepSec bringt
als neutrale Plattform die Sicherheitsexperten aus allen Bereichen zum
Gedanken- und Erfahrungsaustausch zusammen. Dort erhalten IT-
und Security-Unternehmen, Anwender, Behördenvertreter, Forscher
und die Hacker-Community in über 42 Vorträgen und Workshops die
Chance, sich über die aktuellen und zukünftigen Sicherheitsthemen
auszutauschen. Die Konferenz möchte insbesondere dem verbreiteten
Vorurteil entgegen wirken, dass Hacker zwangsläufig Kriminelle sind.

https://deepsec.net/
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Über den Autor

René Pfeiffer ist selbstständiger Systemadministrator und Vortragender an der Fachhochschule
Technikum Wien im Bereich Computer- und Datensicherheit. Mit über 15 Jahren Berufs- und
30 Jahren Computererfahrung sowie einem akademischen Hintergrund in theoretischer Physik
verbindet er in Schulungen und Projekten erfolgreich Theorie und Praxis.

Seine Themenschwerpunkte liegen im Bereich IT Administration, Aufbau sicherer
Infrastrukturen (Host-/Netzwerkbereich), sichere Kommunikation in Organisationen und
Infrastruktur (VPN Technologien, Nachrichtensysteme), Wireless Security, technische
Dokumentation, Betreuung von Forschungsarbeiten in der IT Security, technischem Auditing
und Evaluierung von Software.

Herr Pfeiffer hält seit 2000 jährlich Fachvorträge und Schulungen auf Tagungen und Seminaren

(Institute for International Research (I.I.R.), Business Circle, Confare, Linuxwochen Österreich,

SAE Institute Wien, DeepSec In-Depth Security Conference, Bundesverband Sicherheitspolitik

an Hochschulen, Kundenveranstaltungen).
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Kontaktmöglichkeiten

ihttps://www.crowes.eu/
Kontaktinformation des Autors

krene@crowes.eu kpfeiffer@luchs.at
krpfeiffer@deepsec.net
PGP/GPG: 0x28CAC51F8C413583 oder
0x8531093E6E4037AF
H+43.676.5626390 (Signal verfügbar)
H+43.677.61356623 (unverschlüsselte Sprache & Signal
verfügbar)
Threema ID 4WFYBWCJ

https://www.crowes.eu/
rene@crowes.eu
pfeiffer@luchs.at
rpfeiffer@deepsec.net
https://en.wikipedia.org/wiki/Signal_(software)
https://en.wikipedia.org/wiki/Signal_(software)
https://threema.ch/en/
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Die in diesen Unterlagen verwendeten Bildmaterialien stammen aus diesen Quellen, sofern die
Quelle nicht direkt beim Bild angegeben ist:

Benjamin Franklin
Martin Perscheid
Wikimedia Commons

Die Bildmaterialien dürfen frei wiederverwendet werden. Ausnahme ist der Cartoon von Martin

Perscheid, der mit schriftlicher Erlaubnis des Urhebers in dieser Präsentation verwendet wird.

https://en.wikipedia.org/wiki/Join,_or_Die
http://www.martin-perscheid.de/
https://commons.wikimedia.org/wiki/Main_Page
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