Technikum Wien - Wirtschaftsinformatik - BWI Internet Security

Netzwerksicherheit

René Pfeiffer

pfeiffer@luchs.at

28. Oktober 2006

http://web.luchs.at/, Vienna, AT



Logo

Netzwerksicherheit - Schwerpunkte

e vernetzte Systeme in Internet und anderen Netzwerken
e mogliche Bedrohungen in vernetzten Umgebungen

e Schutzmalinahmen in Netzwerken

e Design-/Architekturfragen

e Kontrolle und Regelung
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Vernetzte Unsicherheit

e Netzwerke enthalten eine Vielzahl von Komponenten
e Netzwerke dehnen sich tber klassische Grenzen” aus

e Netzwerke haben oft tickische Abhangigkeiten

e Netzwerke konnen Probleme potenzieren und leicht ver-
breiten
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Ausdehnung von Netzwerken
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Bedrohungen in Netzwerken

e Attacken auf verfligbare Netzwerkdienste

Verandern von Kommandos, datengesteuerte Angriffe (,data driven attacks”), Pal3wortraten,

man-in-the-middle Attacken (MITM), Denial of Service, ...

e Indirekte Attacken

Hijacking von Datenverbindungen, Paketschnuffler (,sniffer”), Einschleusen und Veranderung von

Daten, Replay Attacken, passive Aufklarung, ...

e Social Engineering

Anschauen bestimmter Dateiformate (ein falscher Klick in Emails oder auf Webseiten), ,Phishing”

(kurz far password harvesting fishing), Telefonieren, Einsatz von Spyware, Key Logger, ...
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Folgen von Attacken

e Erschopfung von Resourcen

Bandbreite, Paketlaufzeiten, Speicherplatz, CPU, Quoten, ...

e Mil3brauch von Privilegien

Angreifer erhalt zusatzliche/andere Zugriffsrechte, ...

e Manipulation von Daten

Applikationen in instabile Zustande bringen, Andern von Benutzerdaten, . . .

e Abfangen von Informationen

Mithdren von PalRworten, kryptografischen Schltisseln, Emails, Replay Attacken, ...
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Erschweren von Attacken

o Paketfilter

e Proxy Server

e Content Filter

e Virtual Private Networks (VPNSs)

e Intrusion Detection/Prevention Systeme

e gute Systemadministration

Firewall ist ein Oberbegriff flUr eine Sammlung von ver-
schiedenen Mal3nahmen.
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Untertellen von Netzwerken

e Aufteilung der Netzwerke nach Vertrauen
e internes, schutzenswertes Netzwerk (LAN)

e Perimeternetzwerk oder ,Demilitarisierte Zone” (DMZ)

Quarantanenetzwerk fir offentlich angebotene Dienste
e unbekannte, nicht vertrauenswirdige Netze

— Internet
— WLAN Umgebungen
— WANSs und VPNSs zu unbekannten Netzen
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Vertrauensstufen in Netzwerken

e Datenfluld wird von Vertrauen geregelt

— vertrauenswurdigeres Netzwerk darf Verbindungen in weniger vertrauenswurdigeres Netz-
werk offnen

— weniger vertrauenswiurdigeres Netzwerk darf nicht oder eingeschrankt in vertrauenswirdige-
res Netzwerk

e Ubersetzt:

— LAN darf in die DMZ

— DMZ darf ins Internet

— Internet darf nur auf ausgewahlte Ports in der DMZ
— Internet darf nicht ins LAN

— DMZ darf nicht ins LAN
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Netzwerke mit Sicherheitsstufen

private

-«

Internet

<

unknown

http://web.luchs.at/, Vienna, AT 10/67



Logo

Sicherheitsstufen mit Einschr ankung

e Gefahr durch Spyware & Trojanische Pferde

— connect back” Mechanismus
— Herausschleusen von Daten

e vertrauenswurdige Netzwerke beobachten

e ungeregelten Netzwerkverkehr einschranken/prufen
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Pakedtfilter

e Inspektion von Datenstromen auf Paketebene (Layer
3/4)

e Regeln prifen Paketeigenschaften
e moderne Filter

— prufen ganze Datenstrome
— fuhren Buch Uber detektierte Pakete
— zustandgesteuertes Filtern (,stateful inspection”)

e komplexere Filter verstehen Applikationsprotokolle (Layer
7)
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Proxy Server

e arbeiten auf Applikationsebene (Layer 7)
e erlauben sehr gute Kontrolle von Zugriffen
e flhren Protokollprifungen auf Applikationsebene durch

e lassen sich meist mit Filtern kombinieren

Antivirus, Antispam, Antimalware, etc.
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Content Filter

e inspizieren Inhalte von Datenstromen
e fUhren ebenfalls Protokollprifungen durch
e werden oft eingesetzt, um Tunnel zu unterbinden

e Anti-Virus / Anti-Spam Filter sind prominentes Beispiel

http://web.luchs.at/, Vienna, AT 14/67



Logo

Intrusion Detection/Prevention
Systeme

e detektieren Anomalien in Datenstromen
e konnen ,anomale” Datenstrome blocken

e sind meist signaturbasiert
Ahnlichkeit zu Antivirusmethoden; es gibt auch Systeme, die Betriebsdaten beobachten und Ab-

weichungen melden

e benotigen eine Abstimmung auf Einsatzgebiet

Welche Protokolle? Welche Teile des Netzes mussen Uberwacht werden?
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Maldnahmen im Einsatz
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Planung von Mal3nhahmen

1. Identifizieren der Netzwerke und deren Sicherheitsstufe

2. Erfassen der Ubergange

Router, Bridges, Switches, Accesspoints, ...

3. Gefahrliche Szenarien definieren

4. Dimensionieren der MalRnahmen

Bandbreite, CPU-Last, Festplattenplatz, Verzdgerung, ...

5. Umsetzung
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6. Testen der MalRnhahmen

Durchspielen aller Szenarien, die betrachtet wurden

7. zuriick zu Schritt 1

SicherheitsmalRnahmen sind niemals statisch, sondern ein
stetig ablaufender Prozel3.
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Paketfilter
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Funktionsweise von Paketfiltern

e Paketfilter inspizieren einzelne Pakete

e Paket wird Prufungen unterzogen

Checksummen, Protokolldefinitionen, Flags, etc.

e Paketfilter vergleicht Paket mit Liste von Kriterien

IP-Adressen, Ports, Codes, Protokolle, etc.

e Paketfilter fiihrt anschliel3end Aktion durch

— DROP - Paket verwerfen
— ACCEPT - Paket durchlassen
— REJECT - Paket mit Fehlermeldung ablehnen
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Paketflufd durch Linux ®& Netfilter
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Stateful Inspection

e oft werden ganze Datenstrome Ubertragen

Webseiten, Archive, Bilder, Videos, Dokumente, ...

e stateful inspection” betrachtet Datenstrome

e flhrt zu besserem Filtern und Prifen der Daten
e Entdecken von eingeschmuggelten Anomalien
e bessere Erzeugung von Fehlermeldungen

e einfachere Filterregeln

,Stateful inspection” wird oft auch ,zustandsgesteuertes” oder ,dynamisches” Filtern genannt.
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Default Policy

e DROP - alle Pakete werden geblockt
Filterregeln definieren Erlaubnisse

e ACCEPT - alle Pakete werden durchgelassen
Filterregeln definieren Verbote

Beide Ansatze sind legitim, jedoch minimiert DROP die
Folgen von Vergelilichkeit.
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Regelaufbau

e Filterregeln mussen eine bestimmte Reihenfolge haben

Wichtig: falsche Reihenfolge kann Filter unbrauchbar machen

e Vviele Protokolle sind bidirektional

,HTTP nach auf3en” erzeugt damit zwei Regeln

e Filterregeln immer einzeln testen und verandern

e Filterregeln immer komplett neu laden
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Protokolle und Ports

e Internetprotokolle

— Transmission Control Protocol (TCP) fur Datenverbindungen mit Fehlerkorrektur
— User Datagram Protocol (UDP) fur einzelne Pakete (verbindungslos)

— Internet Control Message Protocol (ICMP) fur Diagnose- und Fehlermeldungen

e TCP & UDP haben Ports

— 0-1023 - privilegierte Ports, benutzt von Serverapplikationen
— 1024-49151 - registrierte/dynamische Ports zur Datentbertragung
— 49152-65535 - dynamische Ports zur Datentbertragung

Wird meist zu

— 0-1023 - privilegierte Ports
— 1024-65535 - dynamische Ports

zusammengefalit.

http://web.luchs.at/, Vienna, AT
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ICMP Meldungen

e ICMP kennt keine Ports
e ICMP kennt nur Typen und Codes

— destination-unreachable
x network-unreachable
x port-unreachable
x network-prohibited
x fragmentation-needed
— echo-request (ping)
— echo-reply (pong)
— time-exceeded (ttl-exceeded)
x ttl-zero-during-transit
x ttl-zero-during-reassembly
— timestamp-request
— timestamp-reply

Liste ist unvollstandig und nur ein Beispiel.
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Filtern von TCP Verbindungen

e Secure Shell (SSH) Server lauschen auf Port 22
e eingehende SSH Verbindungen erlauben:

— eingehend: Quell-IP 0/0 Quell-Port 1024-65535 auf Ziel-IP a.b.c.d Ziel-Port 22 erlauben
— ausgehend: Quell-IP a.b.c.d Quell-Port 22 auf Ziel-IP 0/0 Ziel-Port 1024-65535 erlauben

e TCP hat immer eine Regel pro Paketrichtung

e TCP Verbindung erfordert immer zwei Regeln

0/0 ist die Kurzform ftir 0.0.0.0/0.0.0.0 = das ganze Internet
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Logo

Paketzust ande

e NEW - Paket offnet neue Verbindung

— immer das erste Paket, welches der Filter sieht

e ESTABLISHED - Paket ist Teil bestehender Verbindung

— bei TCP alle Folgepakete
— bei UDP/ICMP Antwortpakete auf das erste Paket

e RELATED - Paket gehort zu bestehender Verbindung

— ICMP Fehlermeldungen zu bestehenden Verbindungen/Paketen
— Pakete, die eine neue Verbindung offnen, aber zu einer bestehenden gehoren

e INVALID - ungultige Pakete

Dargestellte Zustande gelten fir den Linux® Netfilter, lassen sich aber auf andere Filter Gibertragen.
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Filtern mit Paketzust anden (1)

e SSH Verbindung eingehend
iptables —append FORWARD —protocol tcp —source 0/0 —source-port 1024:65535
—destination a.b.c.d —destination-port 22

—match state —state NEW,ESTABLISHED —jump ACCEPT

e SSH Verbindung ausgehend

iptables —append FORWARD —protocol tcp —source a.b.c.d —source-port 22
—destination 0/0 —destination-port 1024:65535

—match state —state ESTABLISHED —jump ACCEPT
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Filtern mit Paketzust anden (2)

e SSH Verbindung eingehend
iptables —append FORWARD —protocol tcp —source 0/0 —source-port 1024:65535
—destination a.b.c.d —destination-port 22

—match state —state NEW,ESTABLISHED,RELATED —jump ACCEPT

e SSH Verbindung ausgehend
iptables —append FORWARD —protocol tcp —source a.b.c.d —source-port 22
—destination 0/0 —destination-port 1024:65535

—match state —state ESTABLISHED,RELATED —jump ACCEPT

RELATED erfal3t auch ICMP Pakete und filtert diese korrekt.
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Filtern von FTP

e FTP benutzt zwel TCP Verbindungen
e Server empfangt Kommandos auf Port 21/TCP
e Daten werden seperat im

— aktiven Modus oder
— passiven Modus

Ubertragen
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FTP im aktiven Modus
Aktive FTP Ubertragung  Server initiert Datenubertragung

Empfangen nden
Sendenf——Empfangen
FTP Client
"PORT 6346" "OK" DATA Channel "OK"
21 FTP Command | _
————————— Empfangenf——enden
||| | 20 FTP Data Fnden I - enI

FTP Server
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FTP im passiven Modus

Passive FTP Ubertragung  Client initiiert Datenuberts

6346

nden . pfangen

- 6345 Bondonf——Bifiptangen
FTP Client

"PASV" DATA Channel "OK"

21 FTP Command | _
_W1 nden
— = Empfangenf——ySenden|

M | 20 FTP Data

FTP Server
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Filterregeln fur FTP (Server)

e FTP Kommandokanal braucht zwei Regeln
Client IP 1024-65535 — Server IP 21 (NEW, ESTABLISHED)

Client IP 1024-65535 «— Server IP 21 (ESTABLISHED)

e aktives FTP braucht zwel Regeln
Server IP 1024-65535 — Client IP 1024-65535 (RELATED, ESTABLISHED)

Server IP 1024-65535 «— Client IP 1024-65535 (ESTABLISHED)

e passives FTP braucht zwel Regeln
Client IP 1024-65535 — Server IP 1024-65535 (RELATED, ESTABLISHED)

Client IP 1024-65535 «— Server IP 1024-65535 (ESTABLISHED)
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Reihenfolge von Filterregeln

e erste zutreffende Regel qilt (. first match”)

e mehrere Regeln konnen auf ein Paket passen
e Gefahr: Pakete konnen ,durchrutschen”

allgemeinere Regel steht vor spezieller Regel
allgemeinere Regel lal3t Paket durch

spezielle Regel wirde Paket verbieten bzw. nicht erfassen
— Paket passiert!

Default DROP wird nie erreicht
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Reihenfolge (1)

1. 192.168.1.0/24 — 0/0 ACCEPT
2.192.168.1.234 — 10.0.0.0/24 ACCEPT

3. Default DROP

e 192.168.1.0/24 darf Ins Internet
e 192.168.1.234 soll nur ins Netzwerk 10.0.0.0/24 dirfen

e Regeln haben falsche Reihenfolge dafir!
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Reihenfolge (2)

1. 192.168.1.234 — 10.0.0.0/24 ACCEPT
2. 192.168.1.234 — 0/0 DROP
3. 192.168.1.0/24 — 0/0 ACCEPT

4. Default DROP

e 192.168.1.0/24 darf ins Internet

Logo

e 192.168.1.234 soll nur ins Netzwerk 10.0.0.0/24 dirfen

e Reihenfolge jetzt richtig(er)

http://web.luchs.at/, Vienna, AT
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Grundregeln fur Regelreihenfolgen

e Regeln immer an letzte Stelle anhangen

beim Linux® Netfilter geschieht dies durch den ,Append” Modus

e spezielle Regeln zuerst

Dies schliel3t ACCEPT und DROP ein.
e allgemeine Regeln zum Schluf3

e Default DROP

Dinge, die man vergif3t, gehen damit automatisch nicht.
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Defence in Depth

neit muld durch alle Bereiche gehen

neit darf nie am Paketfilter aufhoren

heit muld bis zum letzten Client durchgezogen

werden

e Grundsatz:
vom aulderen Paketfilter/Modem bis zur letzten Tastatur

http://web.luchs.at/, Vienna, AT 39/67



Logo

Defence in Depth - Beispiel

e externer Router

e externer Paketfilter

e Betriebssysteme der Server in der DMZ
e interne Router/Paketfilter

e Betriebssysteme der Clients

e alle Applikationen

e alle Benutzerrechte und Dateisysteme

e alle Benutzer
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Systemabsicherung (Hardening)
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(Kernel Space)

Dateisysteme

Applikationen
(User Space)
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Absichern von Server und Client

1. minimale Installation und Absichern der Maschine

2. Deaktivieren aller nicht benotigten Dienste

3. Installieren und Anpassen der benotigten Dienste

4. Rekonfigurieren der Maschine in den Einsatzzustand
5. Testen und Prufen der Sicherheit

6. Verbinden der Maschine mit dem Einsatznetzwerk
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Minimalinstallation und Absichern

e Minimalinstallation heif3t: minimale Sorgen
e Beheben aller bekannten Systemfehler

e VVerwenden bzw. Aufstellen einer Checkliste

angepalit an Betriebssystem und Verwendungszweck der Maschine

e Sichern der System-Logs

Exportieren der Logs auf eine seperate Maschine oder in ein seperates Netzwerk

e Testen der Maschine mit Scannern

e Strefdtests, Backup & Recovery Tests
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Deaktivieren aller unn o0tigen Dienste

e Saubern der Init-Einstellungen

e Deaktivieren von Netzwerkdiensten

Je nach Verwendung kann das sein: NFS, RPC-Dienste, Bootprotokolle, DHCP, Computersuch-

dienst, Microsoft Netzwerk, IP Routing/Forwarding, FTP-Server, Maildienste, ...

e |dealfall: Loschen der unnotigen Dienste

Alles, was nicht vorhanden ist, kann keine Probleme machen.

e Deinstallation von nicht benotigter Software
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Anpassungen

e Ersetzen von Standardsoftware

e Erstellen von Zugriffsbeschrankungen:
Principle of least privilege

e Konfigurieren von Berechtigungen

Wichtig: keine Gastkonten, keine unnétigen Benutzerkonten

e Installieren von Uberwachungssoftware

LogUberwachung, Betriebsdatenkontrolle, ...

e Fingerprint aller kritischen Dateien

kryptographische Checksummen, Archivieren der Fingerprints fur spateren Vergleich
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Logo

Beispiel: Apache Webserver

e GNU/Linux® Basissystem
e Apache Webserver

e MySQL Datenbankserver
o Perl

e Secure Copy (SCP) Server

http://web.luchs.at/, Vienna, AT 46/67


http://httpd.apache.org/
http://dev.mysql.com/
http://www.perl.org/
http://en.wikipedia.org/wiki/Secure_copy

Minimalinstallation (1)

e Partitionslayout

/ 300 MB Kern & wichtige Programme
lusr 2 GB Applikationen
/usr/src 1 GB Quellcodes
/home 40 GB Webspace
Ivar 60 GB Logs, Spool & Datenbank
/tmp 4 GB temporare Dateien
Swap 4 GB  Auslagerung (mind. 2faches phys. RAM)

RAID, Logical Volumes, Dateisysteme und dergleichen werden hier nicht betrachtet

e Distribution

— Standarddistribution mit eingeschrankter Installation

— ,gehartete” Distribution (Trustix, Adamantix)

— minimal notwendige Paketauswahl

— Developmentpakete notwendig fur bestimmte Installationen
— aktuellste Updates installieren, bekannte Probleme beheben

e System nicht mit Internet verbinden!

http://web.luchs.at/, Vienna, AT
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Minimalinstallation (2)

e Deaktivieren aller unnotigen Dienste
e Deaktivieren von Netzwerkdiensten

Wir brauchen nur:

— Port 22/TCP fur SCP und SSH
— Port 80/TCP und eventuell Port 443/TCP fur Apache

e Exportieren der Systemlogs auf Logserver
e Scannen, Rebooten, Scannen, Uberpriifen

e System nicht mit Internet verbinden!
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Anpassen der Installation (1)

e Installieren von Apache und MySQL

— vom Quellcode (empfohlen) oder als Paket
— Apache mit suEXEC Option installieren

— eigene Benutzer und Gruppen fur Apache, MySQL und CGls anlegen
— Verzeichnisse nur fur diese zuganglich machen
— Start-/Stopskripte anpassen

Wenn maoglich, dann Applikationen in chroot jails einsperren.

e [nstallieren von SSH und scponly

— SSH Zugriff nur mit Public Keys erlauben
— ausschliel3lich SSH Protokoll V2 verwenden

e Server mit Zeitquelle synchronisieren

e System nicht mit Internet verbinden!
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Anpassen der Installation (2)

e Konfigurieren von Apache und MySQL

Speichergrenzen, Anzahl gleichzeitiger Verbindungen, ...

e Konfigurieren von Systemlimits

beispielsweise /etc/security/limits.conf

e Fingerprint aller wichtigen Dateien

Fingerprints extern speichern

e System nicht mit Internet verbinden!
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Testen der Installation

e Scannen des Servers

nmap, nessus, hping2, nikto , ...

e Simulieren von Last

— geskriptete HTTP Clients um Lastgrenzen zu testen
— auch URLs mit CGls testen (Datenbanklast)

e Zugange prufen (Passphrases)
e Konfigurationen nochmals prifen

e Erst jetzt das System mit dem Internet verbinden!
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Virtual Private Networks (VPNSs)

e erlauben geschutzten Transport von Daten

— Einsatz von Verschlisselung
— Verbinden von Netzwerken

— Nutzen von unsicheren Netzen als Transportmedium

e verhindern Lauschangriffe

e konnen neue Probleme schaffen, wenn sie nicht richtig
eingesetzt werden

Stichwort: Netzwerke transparent vergrof3ern und das Gefahrenpotential erhGhen

http://web.luchs.at/, Vienna, AT 52/67
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VPN Implementationen

e |Psec

stammt aus IPv6 Entwicklung, bei IPv4 nachgertstet

e Point-to-Point Tunneling Protocol (PPTP)

frihes VPN Protokoll, leicht zu konfigurieren, schwierig durch Paketfilter zu leiten

e Layer 2 Tunneling Protocol (L2TP)
Methode zum Aufbauen eines Tunnels auf Layer 2, Verschlisselung mul3 tiber andere Wege

zusatzlich konfiguriert werden

e Web VPN

Tunneln von Resourcen tber HTTPS

e OpenVPN

http://web.luchs.at/, Vienna, AT 53/67
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Virtual Private Networks (VPN)

e Virtual Private Networks

— verbinden Netzwerke tber nicht vertrauenswitirdige Netze
— schuitzen transferierte Daten durch Verschlisselung
— kontrollieren Verbindungsaufbau durch Schlissel

e Realisierung vielfaltig

— IP Security (IPsec) fur IPv4 und IPv6

— Point-to-Point-Tunneling Protocol (PPTP)

— OpenVPN mittels SSL/TLS Protokoll

— Layer 2 Tunneling Protocol (L2TP) innerhalb VPNs

http://web.luchs.at/, Vienna, AT 54/67
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IP Security (IPsec)

e zwel zusatzliche Protokolle

— Authentication Header (AH) fUr Integritatsschutz
— Encapsulation Security Payload (ESP) fur Integritdtsschutz und Verschlisselung

beide verwenden symmetrische Schlissel

e Datenlbertragung geschieht per

— Transportmodus zwischen zwei Hosts
— Tunnelmodus zwischen zwei Netzwerken

e Internet-Key-Exchange-Protokoll (IKE)

kann eingesetzt werden, um sicheren Schlisselaustausch durchzufiihren. IKE wird Uber UDP-

Pakete auf Port 500 (Quell- und Zielport) benutzt.
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Im Transportmodus

Daten
IP | AH Daten
IP Daten
IP | ESP verschl. Daten Padding | ESP Tr.

Logo

Im Transportmodus bleiben die IP Kopfdaten erhalten. Lediglich der Inhalt wird verschlisselt.

Die IP Kopfdaten werden sowohl bei AH als auch bei ESP durch Hash-Algorithmen vor Falschung

geschatzt.

http://web.luchs.at/, Vienna, AT
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IP Security im Tunnelmodus

IP Daten

IPneu | AH IP Daten

IP Daten

IPneu | ESP | IP verschl. Daten Padding | ESP Tr.

Logo

Im Tunnelmodus ist nicht erkennbar welche IP mit welcher spricht. Die IP Kopfdaten werden

verkapselt und verschlisselt (im Falle von ESP).

http://web.luchs.at/, Vienna, AT
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Verbinden von Netzen

] 111. 222. 234. 78 231.32.129.99_
192. 168. 1. 0/ 244 » 10.0.0. 1/ 24

VPN Tunnel

VPN Verbindung zwischen zwei Gateways. Der grine Pfeil markiert den Tunnel, der die Netz zu
beiden Seiten der Gateways verbindet. Die dunkelblaue Linie ist die physikalische Netzwerkverbin-

dung, Uber welche der Tunnel realisiert ist.
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Point-to-Point Tunneling Protocol
(PPTP)

e Verkapselung der IP Pakete in PPP Pakete

e Verschlisseln mit RC4 Algorithmus

RC4 nicht ausreichend sicher, da Microsofts Point-to-Point Encryption Protocol (MPPE) Pal3wor-
te als Basis fur Schlissel verwendet; Extensible Authentication-Protocol (EAP) verbessern die

Sicherheit ab MS Windows 2000

e weitere Verkapselung in GRE Pakete

GRE = Generic Routing Encapsulation Protokoll
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PPTP Verkapselung

IP Daten
PPP
IP | GRE | PPP | PPP Daten (verschluesselt)

Dargestellt ist die mehrfache Verkapselung der urspringlichen Daten in GRE Pakete.
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Trennen von Netzwerken (Layer 2)
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Trennen von Netzwerken traditionell
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Virtual LAN (VLAN)

e Virtual LANS unterteilen Netze lokal
e wirksam in Ethernetsegmenten

— Ethernetframes bekommen ein zusatzliches VLAN-Tag
— Switches/Systeme erkennen Tag und leiten Frames weiter

e Trennen nach

— Protokollen (IR, IPX, AppleTalk, etc.)
— MAC Adressen

— IP Subnetzen

— Switchports

e VLAN arbeitet ohne Verschllsselung

e VLAN arbeitet nur mit passenden Komponenten
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Trennen von Netzwerken mit VLANS
VLAN 1@
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VLAN Hopping

e VLAN Technologie dient zur Trennung von Segmenten
e VLANS sind keine reine Sicherheitsmal3inahme
e VLAN Trennung kann temporar aufgehoben werden

e richtige Konfiguration beachten

VLAN Insecurity

Cisco Documentation zum Thema
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http://www.spirit.com/Network/net0103.html
http://www.cisco.com/univercd/cc/td/doc/product/lan/28201900/1928v8x/eescg8x/aleakyv.htm
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